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CONSELHO REGIONAL DE MEDICINA - PR

Mapa de Gerenciamento de Riscos 12/2026

1. Informacoes Basicas

Numero do Mapa de Gerenciamento de Riscos Responsavel pela Edicao

12/2026 JACINTA MACEDO BIRKNER GUIMARAES
Status do Mapa de Gerenciamento de Riscos

Concluido (Planejamento)

Objeto do Mapa de Riscos

Credenciamento de empresas para disponibilizacdo gratuita de ecossistemas digitais de satide aos médicos do CRM-PR.

2. Historico de Revisoes
Nenhuma Revisdo encontrada.

3. Riscos Identificados

UASG 389174

Data de Criagdo
01/10/2026 14:14

Ntmero Risco Causa do Risco Fase Alocado para

Credenciamento de I ~ -
Auséncia de comprovagdo suficiente da

Nivel do Risco (I x P) N°Item

emP .reéa m titularidade, licenca, autorizacdo ou outro direito - . N
legitimidade para ., . . o . Sele¢do do Fornecedor Administracdo Alto
. e juridicamente valido sobre o ecossistema ou
disponibilizagdo
~ . seus componentes.
/exploracgao da solucéo
Impactos
1 Credenciamento de empresa sem legitimidade para disponibilizar a solucdo.
2 Risco de violacao de direitos de propriedade intelectual.
3 Possibilidade de interrupgéo da solugdo por disputa de titularidade ou licenga.
4 Exposigdo ou responsabilizacdo institucional do CRM-PR.
Acoes Preventivas
P-01 Exigir comprovacao da legitimidade para disponibilizagdo, exploragdo ou comercializagdo da Responsavel: JONY ADRIANO SCHREDERHOF
solucdo.
P-02 Admitir documento equivalente a Certiddo Padrdao ABES, sem exigéncia de filiagdo a entidade. Responsavel: JONY ADRIANO SCHREDERHOF
P-03 Realizar diligéncias para confirmagdo da documentagdo apresentada, quando necessario. Responsavel: MARILIA ROSA DA SILVA
SCHREDERHOF
Acoes de Contingéncia
C-01 Suspender a integragdo ou o inicio da disponibilizagdo até o esclarecimento da irregularidade. Responsavel: JONY ADRIANO SCHREDERHOF
C-02 Notificar a empresa para saneamento, quando juridicamente cabivel. Responsavel: ELIZA MARIA ROCHA MATIAK
C-03 Adotar as medidas administrativas cabiveis, inclusive descredenciamento/extingdo do Responsaveis: ELIZA MARIA ROCHA MATIAK,
vinculo, conforme o caso. MARILIA ROSA DA SILVA
SCHREDERHOF, MARTIM
AFONSO PALMA
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Credenciamento  de
empresa sem Auséncia ou insuficiéncia de requisitos
cap.ac.ldade técnica obj et1\'fos de quahﬁcagilo tecmca. e de Planejamento Administracio Alto
suficiente para mecanismos de comprovacdo da capacidade de
disponibilizar 0 execugao.
ecossistema integrado.
Impactos
1 Credenciamento de empresa incapaz de atender aos médulos obrigatérios.
2 Falhas de integracdo, seguranca, disponibilidade ou suporte.
3 Necessidade de medidas corretivas ou descredenciamento.
4 Ndo atendimento da finalidade do projeto.
Acdes Preventivas
P-01 Definir requisitos proporcionais e objetivamente verificaveis de qualificagdo técnica. Responsavel: JONY ADRIANO SCHREDERHOF
P-02 Estruturar os requisitos de qualificagdo técnica no instrumento convocatério. Responsavel: MARILIA ROSA DA SILVA
SCHREDERHOF
P-03 Realizar analise técnica da documentagdo apresentada. Responsavel: JONY ADRIANO SCHREDERHOF

lde?



Acoes de Contingéncia

C-01 Suspender o inicio da integracdo até a regularizacao. Responsavel: JONY ADRIANO SCHREDERHOF
C-02 Notificar a Credenciada para corregdo das pendéncias, quando cabivel. Responsavel: ELIZA MARIA ROCHA MATIAK
C-03 Adotar as medidas administrativas previstas no Termo de Credenciamento diante de Responsaveis: ELIZA MARIA ROCHA MATIAK,
incapacidade comprovada. MARTIM AFONSO PALMA
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Restricdo indevida a Exigéncias de habilitacdo ou qualificacdo
participagao por técnica desproporcionais, ndo justificadas ou Planejamento Administragao Médio
requisitos excessivos  dissociadas do objeto.
Impactos
1 Reducéo indevida do universo de interessados.
2 Impugnacdes e recursos.
3 Necessidade de retificacdo do instrumento.
4 Atraso na implementagdo do projeto.

Acoes Preventivas

P-01 Justificar cada requisito relevante no ETP. Responsavel: ELIZA MARIA ROCHA MATIAK
P-02 Avaliar a proporcionalidade dos requisitos técnicos em relagdo aos riscos que se pretende Responsavel: JONY ADRIANO SCHREDERHOF
mitigar.
P-03 Realizar revisdo juridica do Edital e do TR antes da publicag&o. Responsavel: MARTIM AFONSO PALMA
Acoes de Contingéncia
C-01 Reavaliar requisito questionado ou identificado como potencialmente restritivo. Responsavel: MARILIA ROSA DA SILVA
SCHREDERHOF
C-02 Promover a correcao do instrumento, quando necessaria. Responsavel: MARILIA ROSA DA SILVA
SCHREDERHOF
C-03 Promover republicagdo do procedimento quando juridicamente exigivel. Responsavel: MARILIA° ROSA DA SILVA
SCHREDERHOF
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Tratamento indevido Definicdo inadequada de finalidade, base legal,
R-04 de dados pessoais ou categorias de dados, permissoes de acesso ou Planejamento Administragao Extremo
dados de satide. controles de seguranca.
Impactos
1 Tratamento de dados em desconformidade com a LGPD.
2 Exposicao indevida de dados pessoais ou dados de satide.
3 Danos aos titulares dos dados.
4 Responsabilizagdo administrativa, civil ou regulatéria.
5 Repercussdo institucional para 0 CRM-PR.
Acoes Preventivas
P-01 Definir as categorias de dados, finalidades e bases legais aplicaveis ao intercimbio. Responsaveis: JONY ADRIANO SCHREDERHOF,
MARTIM AFONSO PALMA
P-02 Definir os controles técnicos de acesso, autenticagdo e seguranca. Responsavel: JONY ADRIANO SCHREDERHOF
P-03 Revisar juridicamente as regras de protegdo de dados previstas no Edital e no Termo de Responsavel: MARTIM AFONSO PALMA
Credenciamento.
Acoes de Contingéncia
C-01 Suspender imediatamente o fluxo de dados ou acesso afetado. Responsavel: JONY ADRIANO SCHREDERHOF
C-02 Determinar a Credenciada a adogdo das medidas de contengéo e mitigagdo necessarias. Responsavel: JONY ADRIANO SCHREDERHOF
C-03 Avaliar as providéncias e comunicagdes legalmente exigiveis. Responsavel: MARTIM AFONSO PALMA
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item

Inconsisténcia entre

ETP, TR, Edital Alteracdo de uma peca sem atualizacdo das

Termo demais ou auséncia de revisdo cruzada dos Planejamento Administragao Médio
. documentos.
Credenciamento
Impactos
1 Contradicdes entre obrigagdes e requisitos.
2 Dificuldade de interpretacdo.
3 Impugnacgdes e recursos.
4 Dificuldade de fiscalizagdo.
5 Necessidade de corregdo ou repeticao de atos do procedimento.
Acdes Preventivas
P-01 Realizar revisdo cruzada final do ETP, TR, Edital e Termo de Credenciamento. Responsavel: MARILIA. ROSA DA SILVA
SCHREDERHOF
P-02 Conferir a coeréncia juridica entre os documentos. Responsavel: MARTIM AFONSO PALMA
P-03 Validar a coeréncia técnica entre ETP, TR, Edital e anexos técnicos. Responsavel: JONY ADRIANO SCHREDERHOF
Acoes de Contingéncia
C-01 Corrigir a inconsisténcia antes da publicagdo do procedimento. Responsavel: MARILIA° ROSA DA SILVA
SCHREDERHOF
C-02 Caso identificada ap6s a publicagdo, submeter a questdo a analise juridica. Responsavel: MARTIM AFONSO PALMA
C-03 Promover retificagdo, republicagdo ou outra medida cabivel conforme a gravidade da Responmsavel: MARILIA ROSA DA SILVA
inconsisténcia. SCHREDERHOF
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Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item

Indisponibilidade  ou . . N
P Falhas de infraestrutura, software, integragdo,

degradacdo das ~ . . ~ . <
& . g. manutengdo ou servigos utilizados pela Gestdo de Contrato Administragao Alto
funcionalidades .
.. Credenciada.
essenciais
Impactos

Interrupcdo das funcionalidades para os médicos.
Prejuizo a continuidade da solugéo.
Reclamagdes dos usudrios.

Descumprimento dos niveis de servigo.

Acdes Preventivas
P-01 Estabelecer niveis objetivos de disponibilidade e critérios de apuracao. Responsavel: JONY ADRIANO SCHREDERHOF

A WN -

P-02 Definir requisitos minimos de infraestrutura e continuidade. Responsavel: JONY ADRIANO SCHREDERHOF
P-03 Estabelecer rotina de monitoramento dos niveis de disponibilidade. Responsavel: JONY ADRIANO SCHREDERHOF
Acoes de Contingéncia
C-01 Acionar a Credenciada para recuperagdo do servigo. Responsavel: JONY ADRIANO SCHREDERHOF
C-02 Monitorar e registrar o restabelecimento da disponibilidade. Responsavel: JONY ADRIANO SCHREDERHOF
C-03 Adotar as medidas administrativas cabiveis diante de descumprimento relevante ou reiterado. ~ Responsavel: ELIZA MARIA ROCHA MATIAK
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Descumprimento dos Estrutura de suporte insuficiente ou
niveis de servico e incapacidade operacional da Credenciada para Gestdo de Contrato Administracao Alto
prazos de suporte cumprir os niveis de servigo estabelecidos.
Impactos
1 Aumento do tempo de indisponibilidade.
2 Permanéncia de falhas ndo solucionadas.
3 Insatisfacdo dos médicos usuarios.
4 Descumprimento das obrigacoes assumidas.
Acdes Preventivas
P-01 Estabelecer niveis de criticidade e prazos objetivos de resposta e tratamento. Responsavel: JONY ADRIANO SCHREDERHOF
P-02 Definir mecanismos de monitoramento dos indicadores de atendimento. Responsavel: JONY ADRIANO SCHREDERHOF
Acoes de Contingéncia
C-01 Notificar a Credenciada para regularizacao. Responsavel: ELIZA MARIA ROCHA MATIAK
C-02 Intensificar o acompanhamento da execugdo até a regularizagao. Responsavel: JONY ADRIANO SCHREDERHOF
C-03 Adotar as medidas administrativas cabiveis em caso de reincidéncia. Responsavel: MARTIM AFONSO PALMA
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Inobservancia das Falta de atualizacdo normativa ou inadequacdo
R-08 normas do CFM das funcionalidades de telemedicina, prontuario, Gestdo de Contrato Administragao Extremo
aplicaveis a solucdo receitudrio e documentos médicos.
Impactos
1 Funcionamento da solucdo em desconformidade com normas profissionais.
2 Risco ético e regulatorio.
3 Exposicao de médicos e usudrios.
4 Repercussao institucional para o CRM-PR.

Acoes Preventivas
P-01 Estabelecer obrigacao de observancia das normas vigentes do CFM aplicaveis a solugdo. Responsavel: MARTIM AFONSO PALMA

P-02 Acompanhar alteragdes normativas que afetem as funcionalidades do projeto. Responsavel: ELIZA MARIA ROCHA MATIAK
P-03 Prever obrigacao de adequagdo da Credenciada diante de alteragdes normativas aplicaveis. Responsavel: MARTIM AFONSO PALMA

Acoes de Contingéncia

C-01 Determinar a corre¢do ou suspensdo da funcionalidade irregular. Responsavel: ELIZA MARIA ROCHA MATIAK
C-02 Bloquear temporariamente a funcionalidade ou integracdo afetada, quando tecnicamente Responsavel: JONY ADRIANO SCHREDERHOF
necessario.
C-03 Avaliar as medidas administrativas e juridicas cabiveis. Responsavel: MARTIM AFONSO PALMA
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Veiculagao de Falhas nos mecanismos de controle da
publicidade ou Credenciada ou divulgacdo de contetido Gestdo de Contrato Administracao Alto
contetido irregular incompativel com as normas aplicaveis.
Impactos
1 Veiculagdo de contetido incompativel com as normas aplicaveis.
2 Associagdo indevida do CRM-PR ao contetido.
3 Risco reputacional e institucional.
4 Necessidade de retirada urgente da publicidade.
Acdes Preventivas
P-01 Estabelecer regras objetivas de publicidade e contetido no instrumento convocatorio. Responsavel: JONY ADRIANO SCHREDERHOF
P-02 Orientar as Credenciadas sobre as regras aplicaveis. Responsavel: MARTIM AFONSO PALMA
Acoes de Contingéncia
C-01 Determinar a retirada ou suspensdo do contetido irregular. Responsavel: ELIZA MARIA ROCHA MATIAK
C-02 Determinar a correcdo de contetido que associe indevidamente o CRM-PR a publicidade Responsavel: ELIZA MARIA ROCHA MATIAK
privada.
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C-03

Adotar as medidas administrativas cabiveis diante de descumprimento relevante ou reiterado. = Responsavel: MARTIM AFONSO PALMA

Numero

A WN -

C-01
C-02
C-03

Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item

Uso indevido da marca

ou

institucional do CRM-

PR

Uso da marca, nome, selo ou referéncia ao
CRM-PR de forma a transmitir exclusividade, Gestdo de Contrato Administracao Alto
preferéncia, recomendacdo ou endosso.

referéncia

Impactos

Aparéncia de endosso comercial pelo CRM-PR.
Confusdo entre atividade institucional e atividade privada.
Risco reputacional.

Tratamento desigual entre empresas credenciadas.

Acoes Preventivas
Estabelecer regras de utilizagdo da marca e identidade visual do CRM-PR. Responsavel: JONY ADRIANO SCHREDERHOF

Vedar expressamente referéncias a exclusividade, preferéncia, recomendagdo ou endosso do Responsavel: JONY ADRIANO SCHREDERHOF
CRM-PR.

Acoes de Contingéncia

Determinar a correcdo imediata da divulgacéo irregular.

Determinar a retirada do material que utilize indevidamente a marca.
Adotar as medidas administrativas cabiveis em caso de reincidéncia.

Responsavel: JONY ADRIANO SCHREDERHOF
Responsavel: JONY ADRIANO SCHREDERHOF
Responsavel: ELIZA MARIA ROCHA MATIAK

Numero

A wWN =

C-01
C-02
C-03

Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item

Cobranca indevida dos
médicos pelas
funcionalidades
essenciais

Alteracdo ou aplicagdo indevida da politica
comercial da Credenciada em desacordo com a Gestdo de Contrato Administracao Médio
gratuidade estabelecida.

Impactos

Descumprimento das condigdes do credenciamento.

Prejuizo aos médicos.

Reclamacoes e perda de confianga no projeto.

Necessidade de corre¢do ou descredenciamento.

Acoes Preventivas

Definir claramente as funcionalidades abrangidas pela gratuidade. Responsavel: ELIZA MARIA ROCHA MATIAK
Estabelecer regras de transparéncia quanto a comercializacdo de funcionalidades ndo Responsavel: ELIZA MARIA ROCHA MATIAK
abrangidas pela gratuidade.

Estabelecer canal para recebimento e tratamento de reclamagoes dos médicos. Responsavel: ELIZA MARIA ROCHA MATIAK
Acoes de Contingéncia

Notificar a Credenciada para cessagdo da cobranga irregular. Responsavel: ELIZA MARIA ROCHA MATIAK
Determinar a correc¢do da politica comercial, quando juridicamente cabivel. Responsavel: MARTIM AFONSO PALMA
Adotar medidas administrativas em caso de descumprimento relevante ou reiterado. Responsavel: ELIZA MARIA ROCHA MATIAK

Numero

Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item

Descontinuidade  d
plataforma sem
adequado  tratamento
dos dados

a - . AL
Encerramento das atividades, insolvéncia,

descredenciamento ou interrupcdo abrupta da Gestdo de Contrato Administragao Alto

operacao da Credenciada.

A wWN -

P-01
P-02
P-03

C-01
C-02
C-03

Impactos

Interrupgdo do acesso as funcionalidades.

Risco de perda ou inacessibilidade de informacoes.
Prejuizo aos médicos e usudrios.

Risco relacionado a protegdo e guarda de dados.
Acoes Preventivas

Exigir plano de desligamento/offboarding. Responsavel: JONY ADRIANO SCHREDERHOF
Definir mecanismos de portabilidade e tratamento dos dados. Responsavel: JONY ADRIANO SCHREDERHOF
Definir procedimentos para encerramento seguro das integracdes e acessos. Responsavel: JONY ADRIANO SCHREDERHOF

Acoes de Contingéncia

Acionar o plano de desligamento da Credenciada. Responsavel: JONY ADRIANO SCHREDERHOF
Garantir a exportagdo, devolugdo ou tratamento dos dados conforme a hipé6tese legal aplicavel. Responsavel: JONY ADRIANO SCHREDERHOF

Revogar acessos e adotar as providéncias juridicas relativas ao tratamento dos dados. Responsavel: MARTIM AFONSO PALMA

Numero

A WN -

Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item

Dependéncia
componentes, APIs ou
servicos de terceiros

Utilizacdo de gateway de pagamento,
receitudrio digital, infraestrutura ou outros
componentes de terceiros sujeitos a falhas,
alteracOes ou descontinuidade.

Gestdo de Contrato Administragao Médio

Impactos

Indisponibilidade parcial de funcionalidades.
Falhas de integragdo.

Interrupgdo de servigos dependentes de terceiros.
Dificuldade de continuidade operacional.

Acdes Preventivas
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P-01

Exigir que a Credenciada permaneca responsavel pela solucdo integrada.

Responsavel: JONY ADRIANO SCHREDERHOF

P-02 Estabelecer requisitos minimos de continuidade e compatibilidade dos componentes utilizados. Responsavel: JONY ADRIANO SCHREDERHOF
P-03 Exigir comprovacao de direitos ou autorizagOes relativos aos componentes de terceiros, Responsavel: JONY ADRIANO SCHREDERHOF
quando aplicavel.
Acoes de Contingéncia
C-01 Determinar a substituicdo ou regularizacdo do componente que comprometer a solugao. Responsavel: JONY ADRIANO SCHREDERHOF
C-02 Restringir temporariamente a funcionalidade afetada. Responsavel: JONY ADRIANO SCHREDERHOF
C-03 Adotar as medidas administrativas cabiveis diante de comprometimento grave ou recorrente. ~ Responsavel: ELIZA MARIA ROCHA MATIAK
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Utilizacao da
plataforma para Ampliacdo indevida do wuso de dados,
finalidade integracdo, marca ou relacdo institucional para Gestdo de Contrato Administracao Alto
incompativel com o finalidades ndo previstas.
credenciamento
Impactos
1 Desvio da finalidade do credenciamento.
2 Tratamento indevido de dados.
3 Uso indevido da relagao institucional com o CRM-PR.
4 Responsabilizagdo institucional.
Acoes Preventivas
P-01 Delimitar expressamente as finalidades da integragdo e do compartilhamento de dados. Responsavel: ELIZA MARIA ROCHA MATIAK
P-02 Definir as categorias de dados e os acessos permitidos. Responsavel: JONY ADRIANO SCHREDERHOF
P-03 Estabelecer mecanismos de registro e auditoria dos acessos. Responsavel: JONY ADRIANO SCHREDERHOF
Acoes de Contingéncia
C-01 Suspender o acesso ou integragdo utilizada de forma irregular. Responsavel: JONY ADRIANO SCHREDERHOF
C-02 Determinar a cessagdo da conduta incompativel com o credenciamento. Responsavel: ELIZA MARIA ROCHA MATIAK
C-03 Avaliar o descredenciamento e demais medidas cabiveis. Responsavel: MARTIM AFONSO PALMA
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
O Confusdo entre a atuacdo institucional do CRM-
Responsabilizacao PR e a prestacdo privada da Credenciada
indevida do CRM-PR X . .’ Gestdo de Contrato Administragao Médio
N . inclusive por comunicacdo que transmita
por relagdes privadas . -
garantia, recomendacdo ou endosso..
Impactos
1 Confusdo quanto ao papel institucional do CRM-PR.
2 Possivel atribuicdo ao Conselho de responsabilidade por servicos privados.
3 Risco de demandas administrativas ou judiciais.
4 Dano reputacional.
Acoes Preventivas
P-01 Delimitar expressamente as responsabilidades de cada parte. Responsavel: ELIZA MARIA ROCHA MATIAK
P-02 Estabelecer disclaimer institucional padronizado. Responsavel: ELIZA MARIA ROCHA MATIAK
P-03 Eliminar dos documentos expressdes que possam indicar administragdo ou operagao conjunta Responsavel: MARILIA ROSA DA SILVA
das plataformas. SCHREDERHOF
Acoes de Contingéncia
C-01 Determinar a corregdo de comunicagdo que induza a associagdo indevida do CRM-PR a Responsavel: ELIZA MARIA ROCHA MATIAK
atividade privada.
C-02 Suspender o uso indevido da marca ou referéncia institucional. Responsavel: ELIZA MARIA ROCHA MATIAK
C-03 Adotar as providéncias juridicas e administrativas cabiveis. Responsavel: MARTIM AFONSO PALMA
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Falhas na fiscalizacdo Auséncia de indicadores, rotinas, registros ou
e acompanhamento das definicdo adequada de responsaveis pela Gestdo de Contrato Administracao Alto
Credenciadas fiscalizac@o.
Impactos
1 Descumprimentos nao identificados ou detectados tardiamente.
2 Demora na corregdo de falhas.
3 Dificuldade de adogéo de medidas administrativas.
4 Reducéo da efetividade do credenciamento.
5 Aumento dos riscos técnicos e institucionais.
Acoes Preventivas
P-01 Designar formalmente gestor e fiscais do Termo de Credenciamento. Responsavel: ELIZA MARIA ROCHA MATIAK
P-02 Definir indicadores e rotinas de acompanhamento dos requisitos e SLAs. Responsavel: JONY ADRIANO SCHREDERHOF
P-03 Estabelecer rotina de registro das ocorréncias, notificagdes e medidas corretivas. Responsavel: ELIZA MARIA ROCHA MATIAK
Acoes de Contingéncia
C-01 Notificar a Credenciada para corregdo da irregularidade. Responsavel: ELIZA MARIA ROCHA MATIAK
C-02 Intensificar o acompanhamento até a regularizagdo. Responsavel: ELIZA MARIA ROCHA MATIAK
C-03 Instaurar os procedimentos administrativos cabiveis em caso de descumprimento relevante. Responsavel: ELIZA MARIA ROCHA MATIAK
Nimero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item

Falhas na integracdo Incompatibilidade técnica, falhas de API,
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A wWN =

P-01
P-02
P-03

C-01
C-02
C-03

Nuimero

R-18

Uk WN -

entre a plataforma e os autenticacdo inadequada, erros de integracdo ou Gestdo de Contrato Administragdo
sistemas/dados do auséncia de definicéo prévia dos fluxos técnicos.
CRM-PR

Impactos

Falhas no intercdmbio de dados.

Exibicdo de informagdes cadastrais incorretas ou desatualizadas.
Indisponibilidade de funcionalidades integradas.
Comprometimento da finalidade institucional do projeto.

Acoes Preventivas

Alto

Definir previamente os requisitos de API, autenticagdo, seguranca e interoperabilidade. Responsavel: JONY ADRIANO SCHREDERHOF

Realizar testes técnicos antes da entrada em producdo.

Estabelecer mecanismos de registro, monitoramento e auditoria da integragdo.
Acoes de Contingéncia

Suspender temporariamente a integracdo afetada.

Acionar a Credenciada para corregao e recuperagdo da integracdo.

Restringir temporariamente o intercambio aos dados ou servicos nao afetados.

Risco Causa do Risco Fase Alocado para

Incidente de seguranca
ou vazamento de dados

Vulnerabilidades técnicas, falha humana, ataque

cibernético, credenciais comprometidas ou Gestdo de Contrato Administragao
deficiéncia de controles.

Impactos

Vazamento, alteragdo, destruicdo ou indisponibilidade de dados.

Danos aos médicos, pacientes e demais titulares.

Interrupcdo de servigos.

Responsabilizacdo administrativa, civil ou regulatoria.

Danos a imagem institucional do CRM-PR.

Acgdes Preventivas

Nivel do Risco (I x P)

Extremo

Responsavel: JONY ADRIANO SCHREDERHOF
Responsavel: JONY ADRIANO SCHREDERHOF

Responsavel: JONY ADRIANO SCHREDERHOF
Responsavel: JONY ADRIANO SCHREDERHOF
Responsavel: JONY ADRIANO SCHREDERHOF

N° Item

Exigir controles de seguranca da informagdo compativeis com a natureza dos dados tratados. ~ Responsavel: JONY ADRIANO SCHREDERHOF

Exigir manutenc@o de logs e trilhas de auditoria.

Responsavel: JONY ADRIANO SCHREDERHOF

Estabelecer procedimento para comunicagdo e tratamento de incidentes de seguranca. Responsavel: JONY ADRIANO SCHREDERHOF

Acoes de Contingéncia
Bloquear ou restringir os acessos e integragdes comprometidos.

Responsavel: JONY ADRIANO SCHREDERHOF

Acionar o procedimento de resposta ao incidente e determinar as medidas de contengdo a Responsavel: JONY ADRIANO SCHREDERHOF

Credenciada.
Avaliar as providéncias e comunicagdes legalmente exigiveis.

Responsavel: MARTIM AFONSO PALMA

Numero
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P-01

P-02

P-03

C-01

C-02

C-03

Numero

Risco Causa do Risco Fase Alocado para

Auséncia de identificagdo completa dos

Subcontratacdo  ndo componentes e servicos de terceiros utilizados

autorizada de mddulos na arquitetura do ecossistema, permitindo a

ou

. . . .. Gestdo de Contrato Administracao
componentes utilizacdo de moédulos ou servigos essenciais

criticos sem conhecimento ou controle adequado da

Administrac&o.
Impactos
Utilizagdo de mddulos essenciais por terceiros sem adequada comprovacdo de legitimidade ou autorizagéo.
Fragilizacdo da seguranca e da governanca da solucdo.
Dificuldade de identificacdo dos responsaveis por falhas ou incidentes.
Risco de descontinuidade de componentes essenciais.
Descumprimento das condigdes estabelecidas para o credenciamento.
Acdes Preventivas

Nivel do Risco (I x P)

Alto

N° Item

Exigir a identificacdo dos principais componentes, softwares, APIs e servigos de terceiros Responsavel: JONY ADRIANO SCHREDERHOF

utilizados na composicao do ecossistema.

Exigir comprovagdo dos direitos, licencas ou autorizagbes pertinentes aos componentes de Responsavel: JONY ADRIANO SCHREDERHOF

terceiros, quando aplicavel.

Estabelecer que a utilizacdo de componentes de terceiros ndo transfere a responsabilidade Responsavel: JONY ADRIANO SCHREDERHOF

integral da soluc@o aqueles terceiros.
Acoes de Contingéncia

Determinar a Credenciada a apresentagdo das informacOes e documentos relativos ao Responsavel: ELIZA MARIA ROCHA MATIAK

componente ou servigo de terceiro ndo identificado ou ndo comprovado

Suspender temporariamente o componente ou integragdo que apresente risco a seguranga, a Responsavel: JONY ADRIANO SCHREDERHOF

continuidade ou a regularidade da solugéo.

Avaliar a adogdo de medidas administrativas em caso de utilizagdo ndo autorizada ou Responsavel: ELIZA MARIA ROCHA MATIAK

descumprimento das condig¢des do credenciamento.

Risco Causa do Risco Fase Alocado para

Erros de API, falhas de comunicacdo, perda de

Falha na sincronizacdo dados, inconsisténcias de atualizagao,

e

retroalimentagdo processamento incorreto ou auséncia de Gestdo de Contrato Administragdo

cadastral (Data Drift)  mecanismos automaticos de conciliacdo entre as

bases.

Nivel do Risco (I x P)

Alto

N° Item

Impactos
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Divergéncia entre os dados cadastrais do CRM-PR e aqueles apresentados na plataforma.
Exibicao de informagdes desatualizadas ao publico.

Exibigdo indevida de profissional com situagdo cadastral incompativel com a base oficial.
Comprometimento da confiabilidade da campanha “Médico s6 com CRM”.

Necessidade de corre¢do manual ou interrupcdo da integracdo.

U~ WN =

Acoes Preventivas
P-01 Definir regras de sincronizagao, validagao e atualizagdo dos dados cadastrais. Responsavel: JONY ADRIANO SCHREDERHOF
P-02 Implementar rotinas autométicas de conciliagdo e verificagdo de consisténcia entre as bases. Responsavel: JONY ADRIANO SCHREDERHOF
P-03 Definir mecanismos de registro de alteracoes, falhas e divergéncias na integracao. Responsavel: JONY ADRIANO SCHREDERHOF
Acdes de Contingéncia
C-01 Suspender temporariamente a sincronizagdo quando identificada inconsisténcia que possa Responsavel: JONY ADRIANO SCHREDERHOF
propagar dados incorretos.
C-02 Realizar conciliagdo das bases e corregdo das divergéncias identificadas. Responsavel: JONY ADRIANO SCHREDERHOF
C-03 Determinar a Credenciada a corre¢do das inconsisténcias e o restabelecimento da Responsavel: ELIZA MARIA ROCHA MATIAK
sincronizacdo segura.

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Incompatibilidade do Incompatibilidade técnica entre certificados,
padrdo de assinatura padrdes de assinatura, mecanismos de validagdo
eletronica para e sistemas utilizados na emissdo e recepcdao dos
documentos médicos  documentos médicos digitais.
Impactos
Impossibilidade ou dificuldade de validagdo de prescri¢cdes e demais documentos médicos digitais.
Rejeicdo dos documentos por sistemas utilizados por destinatarios ou estabelecimentos.
Necessidade de retrabalho ou reemissdo dos documentos.
Prejuizo aos médicos e usudrios da plataforma.
Comprometimento da confiabilidade e interoperabilidade da solug&o.
Acoes Preventivas
P-01 Definir no instrumento técnico os padrdes de assinatura eletronica e certificacdo admitidos Responsavel: JONY ADRIANO SCHREDERHOF
para os documentos médicos digitais, conforme a legislacdo aplicivel.
P-02 Realizar validagdo técnica dos mecanismos de assinatura e dos certificados utilizados pela Responsavel: JONY ADRIANO SCHREDERHOF
plataforma e pelos componentes integrados.
P-03 Realizar testes de emisséo, assinatura e validagdo dos documentos médicos antes da entrada Responsavel: JONY ADRIANO SCHREDERHOF

Gestdo de Contrato Administragdo Alto

g~ WN =

em produgao.
Acoes de Contingéncia
C-01 Suspender temporariamente a emissdo da funcionalidade afetada quando identificada Responsavel: JONY ADRIANO SCHREDERHOF
incompatibilidade que comprometa a validade ou aceitacdo dos documentos.
C-02 Determinar a Credenciada a corregdo ou adequagdo do mecanismo de assinatura utilizado. Responsavel: ELIZA MARIA ROCHA MATIAK
C-03 Avaliar juridicamente a necessidade de reemissdo ou substituicao dos documentos afetados e Responsavel: MARTIM AFONSO PALMA

as demais providéncias cabiveis.

4. Acompanhamento das Acoes de Tratamento de Riscos

Nenhum acompanhamento incluido.

5. Responsaveis / Assinantes

Gestao de Contrato

ELIZA MARIA ROCHA MATIAK

Gerente-Geral
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Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.

® Anexo | - Painel Mapa de Riscos.pdf (558.6 KB)
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Lista dos Riscos
Numero Risco Fase Probabilidade Impacto Nivel Alocado para
1 Credenciamento de Selecao de Fornecedor 3 4 Alto Administracao
empresa sem
legitimidade para
disponibilizagao/exploragao
da solugao
2 Credenciamento de Planejamento 3 4 Alto Administracao
empresa sem
capacidade técnica
suficiente para
disponibilizar o
ecossistema integrado.
3 Restrigao indevida a Planejamento 2 3 Medio Administragao
participagao por
requisitos excessivos
4 Tratamento indevido de Planejamento 3 5 Extremo Administragao

dados pessoais ou
dados de saude.

5 Inconsisténcia entre Planejamento 1 ] Médio Administracdo

ETP, TR, Edital e Termo
de Credenciamento

6 Incisponibilidade ou Gestiao de Contratos 3 4 Alto Administracdo
degradacdo das
funcionalidades
essenciais

7 Descumprimento des Gestao de Contratos 3 4 Alto Administracdo

niveis de servico e
prazos de suporte



10

12

13

14

16

20

21

Inobservancia das
normas do CFM
aplicavels & solugdo
Veiculagao de
publicidade ou
conteudo irregular

Usc indevido da marca
ou referéncia
institucional do CRM-
PR

Cobranga indevida dos
meédicos pelas
funcionalidades
essenciais

Descontinuidade da
plataforma sem
adequado tratamento
dos dados

Dependéncia de
componentes, APIs ou
servicos de terceiros

Utilizacao da
plataforma para
finalidade incompativel
com o credenciamento

Responsabilizacao
indevida do CRM-PR
por relagoes privadas

Falhas na fiscalizagac e
acompanhamento das
Credenciadas

Falhas naintegragao
entre a plataforma e os
sistemas/dados do
CRM-PR

Incidente de seguranca
ouvazamento de
dados

Subcontratagao nao
autorizada de modulos
ou componentes
criticos

Falha na sincronizacao
e retroalimentagao
cadastral (Data Drift)

Incompatibilidade do
padrao de assinatura
eletrénica para
documentos medicos

Gestao de Contratos

Gestao de Contratos

Gestao de Contratos

Gestao de Contratos

Gestao de Contratos

Gestao de Contratos

Gestao de Contratos

Gestao de Contratos

Gestao de Contratos

Gestao de Contratos

Gestao de Contratos

Gestao de Contratos

Gestao de Contratos

Gestao de Contratos

Extremo

Alto

Alto

Medio

Alto

Medio

Alto

Medio

Alto

Alto

Extremo

Alto

Alto

Alto

Administragao

Administragao

Administragao

Administragao

Administragao

Administragao

Administragao

Administragao

Administragao

Administracio

Administragao

Administragao

Administragio

Administragao



